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Resumen

En este documento se describen |os lineamientos para el uso adecuado de

miembros conectados a esta red deberan conocer y respetar
con € fin de tener un funcionamiento saludable
lineamientos se dividen en los derechos, las r
sanciones para todas aquellas entidades miemb
que ver con e desarrollo y uso de la Intesned
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1.Introduccion

El propdsito de RedCUDI es ser una red de ata capacidad con la cual se apoya la
educacion y a la investigacion que se desempefia en las Universidades y Centros de
Investigacion del pais. Por tal motivo se definen los siguientes derechos, obligaciones,
responsabilidades y sanciones que componen una politica[1,2] para regular €l uso de la
red con € fin de mantener un funcionamiento saludable de la RedCUDI que esta4
conformada por los enlaces de la dorsal, los GigaPOP's, enlaces que van del punto de
presencia hacia el asociado y los enlaces que van del asociado hacia €l afiliado.
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Durante e documento se utilizaran los términos de asociado y &filiado para denotar al
asociado académico y a afiliado académico respectivamente; asi mismo a hablar de
grupos de trabgjo se incluye a cada uno de los grupos de trabajo que existen en cada uno
de los comités que conforman a CUDI. El asociado institucional se referird como tal[3].

RedCUDI ofrece recursos y servicios que deben estar disponibles la mayor parte del
tiempo, para ello es necesario que se cumplan los lineamientos que agui se presentan, por
lo cual e NOC-12 y & grupo de seguridad se reservan el derecho de tomar acciones
preventivas y/o correctivas para mantener e buen desempefio de ladorsal de RedCUDI.

2.Derechos

investigacion miembros de CUDI.

Art 2. Serdn nodos de acceso a la dorsa asociados
académicos, ademas de aguellos asoci& al ambito de
las tel ecomuni caciones.

Art 3. Tanto los asociados d para hacer
uso de la Internet-2, apeguen a las |regllaciones y

Art 4. Los

las politilc ruteo| dictadag por/ € NOC de Ipternet 2 y/o € grupo de

3.0bligaciones

Art5.Los agminsttadores de la red loca de los asociados y dfiliados son
responsables de | as actividades que sucedan en su red.

Art 6. El tréfico generado por los asociados y afiliados sera de caracter estrictamente
académico y de investigacion, queda fuera de la clasificacion de investigacion,
aquellas actividades que involucren pruebas y/o busqueda de vulnerabilidades, asi
como las actividades relativas, sin € visto bueno del Grupo de Seguridad de
CUDI.

Art 7. Los asociados académicos podran dar acceso a cualquier afiliado que solicite
dicho servicio, en base a los lineamientos técnicos establecidos por € Comité de
Desarrollo delaRed (CDR).

Art 8. Los asociados ingtitucionales que den acceso a algun afiliado no podran hacer
uso de la RedCUDI, solamente serviran de puente entre los afiliados y ladorsal de
RedCUDI

CUDI
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Art9.Los asociados deberan contar con una figura denominada “oficial de
seguridad”, e cual serd nombrado oficidmente ante CUDI, quien serd
responsable de todo lo referente a la seguridad y miembro activo del grupo de
seguridad, ademas de ser e punto de primer contacto y apoyo para los socios
afiliados conectados, en lo referente a seguridad de lared.

Art10.En € caso de los dfiliados es recomendable la figura del "oficia de
seguridad”, € cua serd nombrado oficialmente ante CUDI, quien también sera
miembro activo del grupo de seguridad, o en su defecto una persona responsable y
punto de primer contacto para cualquier cuestion que se presente.

Art 11. Todos los grupos de trabgjo de los diversos comités de CUDI deberan de
publicar informacion con caracter de RFCMX, aquellas recomendaciones y
especificaciones que sean necesarias para € aprovechamiento Optimo de la
RedCUDI, cada vez gque sea necesario y/o exista algun cambio importante en la
red.

Art 12. Todo miembro de CUDI debera apegarse a las recomendac

gue se publiquen en los RFCM X''s.
Art 13. Todo miembro debera seguir las metodologias

2 en México, tanto en la parte de teleco
Art 14. Todo contenido de cualqui i

acceder ala RedCUDI, asi mismo este respeto debera ser reciproco.

Art 19. Todos los asociados y afiliados deberan respetar |a integridad de los sistemas
gue componen la dorsal de la RedCUDI. Esta prohibido infiltrarse a los equipos,
como ruteadores y sistemas de computo que se instalen en la dorsal, de manera
indebiday que puedan ocasionar conflictos (solicitudes de SNMP, etc.).

Art 20. RedCUDI no debe ser utilizada para la violacion de sistemas de computo y
equipos de telecomunicaciones ubicados en redes de los mismos asociados y
afiliados, ni aguellos equipos que pertenezcan a otras redes internas y externas a
pais.

Art 21. RedCUDI no debe de utilizarse para distribuir informacion dafiina, como
virus, caballos de Troya o cualquier otro codigo malicioso; o informacion que

CUDI
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atente contra las leyes federales y estatales del pais o cualquier tratado o acuerdo
establecido con otros paises, siempre y cuando dichos tratados sean de caracter
académico e investigacion.

Art 22. Los asociados y afiliados estéan obligados a difundir las politicas de seguridad
de RedCUDI entre los usuarios y administradores de su red.

Art 23. Toda sospecha de atague gque sea detectada por algun asociado y/o afiliado de
origen externo a sus redes debera de reportarla a mail abuse@cudi.edu.mx.

Art 24. Los asociados y afiliados deberdn de promover la capacitacion del personal
técnico y en especial del “oficial de seguridad”, con e fin de disminuir los
problemas de seguridad en RedCUDI, y como medio de tener respuesta inmediata
alos problemas gque se presenten.

Art 25. Los asociados y afiliados deberdn tener restringido € acceso, tanto fisico
como logico y de forma adecuada, de a menos a los equipos frontera de su red
con RedCUDI.

4.Sanciones

a funci

temporal
guede res :

Art 28. En ¢z placon sus actividades de seguridad, €l
grupo de podra restringir el servicio de RedCUDI

hasta que cUmplimiento

Art 29. En ca afiliado incumpla con sus actividades de seguridad el
oficia del asociado correspondiente con € apoyo y
recomeng de otros integrantes del grupo de seguridad podra restringir €l
servicio edCUDI hasta que se de una solucion al incumplimiento.

Art 30. Cuando se detecte algun uso inapropiado de la RedCUDI o acciones que
atenten contra las regulaciones que se emitan en los RFCMX, e grupo de
seguridad y e NOC de RedCUDI se reservan tomar las medidas pertinentes al
respecto como por ejemplo: la desconexion légica del asociado o afiliado.

Art 31. Todo problema de seguridad que se genere y no se contemple en este o0 en
algin documento futuro quedard en manos del grupo de seguridad quien podra
apoyarse en agun grupo de trabajo y/o comité de CUDI para buscar alguna
solucion posible.
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