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Consideraciones de Diseno
de Planes de Continuidad de
Operacion en Redes de
Telecomunicaciones.



Perdidas Financieras

MEXICO. (1980-1999)

10,390.6

Millones de dolares.




Pérdidas por tipo de Fendmeno.

directos indirectos

Hidrometeoroldgico 2,767 4,402.3 144.9 4,547.2
Geoldbgicos 6,097 4,043.7 516.4 4,560.1
Quimicos y 1,250 1,149.7 133.6 1283.3
,_—’I}(i;rt‘.glientales 10,114 9,595.7 794.9 10,390.
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Millones de Délares
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i}fﬂ Sismo 1985

Pérdidas Totales.

4337 Millones de Dolares

» Pérdidas Directas 3793 Millones de USD

» Pérdidas Indirectas 544 Millones de USD

» Efectos Secundarios 1899 Millones de USD
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Pérdidas Financieras por ramo
empresarial

Analisis de Impacto Financiero: Perdida promedio
por hora de interrupcion. (USD)

Servicios de Paqueteria $ 28,250
Servicios de Numeros 900’s $ 54,000
Reservaciones de vuelos $ 89,500
Ventas por Catalogo $90,000
Pago por Evento $ 150,000
Compras por television $ 139,000
Autorizaciones de tarjetas de crédito $ 2, 600,000
Brokerage Operations $ 6, 450,000
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Impacto de la NO prevencion

Del 100% de Empresas que enfrentan un Desastre SIN contar
con un Plan de Contingencia

» 43 % nunca reabren el negocio.

» 51 % sobrevive, pero estan fuera de
mercado en 2 anos.

» Solo 6 % logran sobrevivir
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Historia

Primeros Planes de Recuperacion de Desastres

B Decada de los 60’s

B Solo en Estados Unidos.

B Solo para Tecnologias de Informacion (IT)
B Aplicado al sector financiero y bancario.
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Desastre

» Evento subito no planeado que causa un gran impacto. Es
cualquier evento que crea la inhabilidad de una organizacion
para proporcionar las funciones criticas de negocio por un
tiempo determinado.

Tiempo

-

Impacto Desastre.
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Que es un Plan de Contingencia

Es un PROCESO CONTINUO DE PLANEACION PREVENTIVA gue
permite  CONOCER RIESGOS de interrupciones; minimizarlos,
eliminarlos o controlarlos, asegurando que el NEGOCIO CONTINUE
OPERANDO AL MAS ALTO NIVEL DE SERVICIO.

Un Plan de Contingencia (Business Continuity) contempla ACCIONES
ESPECIFICAS orientadas a RECUPERAR EN EL MENOR TIEMPO
POSIBLE LA OPERACION DE LAS FUNCIONES CRITICAS del
negocio frente a contingencias que puedan afectar las operaciones
normales del mismo.

Cubre TODO EL NEGOCIOQ, no solo la parte TECNOLOGICA.
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Continuidad vs Recuperacion

Continuidad

e Recuperacion
de Servicios

De Servicios

Serviclo

Tiempo
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» Facillitar TOMA DE
DECISIONES

» Asegurar
DISPONIBILIDAD
DE RECURSOS

Bueno, Gracias al Cielo salimos atiempo ...Y Ahora Qué? ...
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Resumen

» Altas perdidas materiales en México.

» Altos indices de cierre de empresas que NO estan
preparadas para un Desastre

» Alto Impacto Social.
» Cultura de prevencion escasa en México

» Metodologia de Planes de Contingencia creada en Estados
Unidos, aplicada a sector financiero y bancario
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Objetivos del Plan de Contingencia

» PREVENIR.- Reducir al maximo la probabilidad de ocurrencia de
cualquier Interrupcion, integrando medidas de seguridad y controles
dentro de los procesos normales.

» CONTENER.- Reducir el impacto de cualquier interrupcion,
centrandose en dar continuidad al negocio al mas alto nivel de
servicio posible.

» RECUPERAR.- Asegurar una pronta recuperacion de las
operaciones normales, seguidas a una interrupcion.
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Modelo de Planeacion

Inicio del Requerimientos Disefioy Implementacion Pruebasy Mantenimiento Ejecucion
Proyecto Funcionales Desarrollo del Plan Ejercicios del Plan
del Plan

e

Cuales Riesgos? ! Qué?

. ' Funciona? ! |

: i ! AMo? ! ! 547 !
Cuanto Pierdo : Como~ ' Hay errores? | Qué~ :
Que alternativas? Quien? | ; Cuando? |
! Cuando? i : i

; Cuanto cuesta? | | 5
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Requerimientos Funcionales

Requerimientos
Funcionales

) T

Objetivo
» Determinar los riesgos y pérdidas que pueden afectar la
operacion de la red.

Analisis de Riesgo
Instalaciones

Adquisicion de Propiedades
Inundaciones

Procesos

Tecnoldgico
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Requerimientos Funcionales

Requerimientos
Funcionales

) D

Analisis de Impacto al Negocio.

» Impactos Operacionales

» Impactos Financieros ala Organizacion.

» Impacto Operacional en infraestructura.

» Gastos extraordinarios.

Estrategias de Minimizacion

» Identificar las Alternativas de solucion.

» Identificar beneficios y costos de cada alternativa.
» Comparar costo vs Impacto al Negocio.

» Elaborar recomendacion
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Disefioy Implementacion
Desarrollo del Plan
del Plan

i ) A

Objetivo
» Desarrollar la alternativa escogida.

Politicas de documentacion de Planes de
Contingencia

>

» Estructura Operativa de recuperacion-
Continuidad de Operacion de la Red

>

Centro Operativo de Control de
Contingencia.
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Estructura Operativa de Recuperacion-

Continuidad de Operacion de la Red

ESTRUCTURA OPERATIVA DE
RECUPERACION- CONTINUIDAD DE OPERACION DE LA

RED

Centro Operativo de
Control de Contingencia.

v

CONTINUIDAD DE
NEGOCIO

h 4

RECUPERACION
DE NEGOCIO.

v

SOPORTE A LA
CONTINGENCIA

v

v

v

v

Recuperacion de
Servicios

Atencién a
Clientes

SITIO
ALTERNO.

RECUPERACION
DE SITIO.

v

v
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FINANZAS &
LOGISTICA.

SEGURIDAD &
SALUD.




Centro Operativo de Control de

Contingencia

CENTRO OPERATIVO DE CONTROL
DE CONTINGENCIA

Lider Centro Operativo de
Control de Contingencia

Monitoreo & Comunicacion
Deteccion Interna & Logistica

Comunicacioén

| con Medios
v v v
Continuidad de Recuperacion de Soporte ala
Negocio Negocio Contingencia
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Pruebas y

Ejercicios
Objetivo
» Probar si el Plan funciona.
» Metodologia para realizar
ejercicios
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Mantenimiento
del Plan

I I

Objetivo
» Mantener un Plan actualizado

» Definir politicas de actualizacion de los
Planes de Contingencia
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Beneficios

» Asegurar que las FUNCIONES CRITICAS continuen
operando

» PROTEGER RECURSOS / activos de la organizacion.
» Continuar con el SERVICIO y ATENCION A CLIENTES
» Cumplir con REQUERIMIENTOS REGULATORIOS

» Garantizar la SEGURIDAD DE LOS EMPLEADOS

» GUIAR AL PERSONAL ante emergencias e interrupciones
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» M. en C. Sergio Vidal Beltran
svidalb@ipn.mx

Tel: 57296000 Ext. 54756
www.telecom.esimez.ipn.mx
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