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Editoriales mas leidos

MILENIO VERACRUZ / XALAPA Lunes 23-agosto. Actualizacién 03:40 Hrs.

Software espia, los 0jos de extraiios en nuestra computadora
23-agosto-04

El llamado spyware o software espia son programas que se esconden en otros o en aplicaciones que
se descargan libremente en la web y se instalan en las computadoras personales sin que el usuario lo

note.

El uso de la supercarretera de la informacién o
Internet es cosa comun en nuestros dias. Amas de
casa, estudiantes, empleados, en cualquier & mbito
del quehacer diario se utiliza una computadora a
travé s de la cual se tiene acceso a un universo

infinito de informacion.

Internet se ha convertido en una poderosa

herramienta que facilita el acceso a datos, noticias,

compras en linea y entretenimiento en cuestion de
segundos y suministra diversos servicios para la comunicacion entre la gente como el correo

electronico y los famosos chats.

Ante las ventajas que ofrece la web para el intercambio de archivos, dia con dia se amplia la gama de
servicios que se ofrecen a travé s del ciberespacio, muchos de los cuales manejan informacién de

card cter privado de los usuarios.

Este detalle no es algo intrascendente, en un mundo globalizado la informacidn se ha convertido en
una posesion sumamente valiosa. Como parte de sus estrategias mercadoté cnicas, un gran nimero de

empresas han encontrado un campo fé rtil en la red para obtener datos de potenciales clientes.

Pero el ser victima de publicidad no deseada no es el mayor riesgo: el verdadero peligro esta en el
intercambio de informacién valiosa a travé s de Internet, como nimeros de cuentas, de tarjetas de
cré dito, claves de acceso, una serie de referencias que pueden utilizarse para la comision de fraudes

y estafas.

(Coémo es que el navegar por la red puede entrafiar un riesgo de esta naturaleza? Todo es debido a la
creciente amenaza que representa el llamado spyware o software espia, programas que se esconden
en otros programas o aplicaciones que se descargan libremente en la web y que se instalan en las

computadoras personales sin que el usuario lo note.

El impacto de este tipo de software estd generando problemas cada vez md s graves. En Estados

Unidos, el 91 por ciento de las computadoras contiene al

menos un programa espia, segiin un estudio de la Alianza para la ciberseguridad nacional. A raiz de

ello, autoridades federales de comercio discuten las medidas para enfrentar el spyware.

En nuestro pafs existe un gran vacio legal al respecto, pero no sélo eso sino que entre los mismos
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usuarios hay un enorme desconocimiento de lo que es el software espia y las consecuencias de no

reforzar la seguridad informd tica.

Robo de informacién

El spyware se estd convirtiendo en una de las principales preocupaciones de las empresas de
seguridad a nivel mundial, adema s de los conocidos virus y el correo basura o spam, porque se trata

de programas que recopilan informacion confidencial de los usuarios sin que se den cuenta.

Esta forma de invasidn a la privacidad tiene dos vertientes: por un lado, detrd s del spyware pueden
estar empresas que utilizan sus programas para obtener datos estadisticos, los ha bitos del usuario en
la red, qué pa ginas visita, para despué s bombardearlo con publicidad a travé s del correo
electrénico o de las ventanas que se abren repentinamente conocidas como pop ups, explica el

maestro Mario Farias Elinos.

El acadé mico de la Universidad La Salle, coordinador del grupo de seguridad de la red Corporacién
Universitaria para el Desarrollo de Internet (CUDI), agrega que la otra vertiente del spyware es la que
se apropia de informacion sensible del usuario, como puede ser la referente a nimeros de tarjetas de

cré dito, cuentas bancarias, claves de acceso, etcé tera.

El rango de ataque del software espia es muy amplio, menciona por su parte el maestro Carlos
Vicente Altamirano, de la Direccion General de Servicios de Coémputo Acadé mico de la UNAM y

tambié n integrante del CUDI. Va desde el simple aspecto de la mercadotecnia

hasta objetivos md s dafiinos como los mencionados referentes a informacién confidencial o la
intromisién en la computadora de programas llamados dialers (marcadores) que se conectan
automa ticamente via telefonica con pa ginas de contenido pornogra fico, carga ndole el costo de la

llamada — que es de larga distancia internacional- al usuario.

Hay aplicaciones que registran todo lo que el usuario escribe mandando la informacién a un agente
externo, el cual puede obtener nimeros de cuenta o claves de tarjetas de cré dito. Los principales
blancos de estos espias son empresas del 4 rea financiera, las cuales pueden estar expuestas a algtin
tipo de fraude ciberné tico.

Coémo funciona

El software espia tiene diversas formas de introducirse a la computadora personal. Una de las mé s
comunes es a travé s de las descargas gratuitas de programas y aplicaciones que generalmente se
utilizan para el intercambio de archivos, ya sean de musica o ima genes. Tambié n se ofrecen como
herramientas para facilitar la navegacién en Internet o mejorar alguna funcién de la computadora.
Con el atractivo de que resultan gratuitos, estos programas son muy populares y al bajarlos de la red
se instalan en el disco duro obteniendo informacién del usuario.

Los pop ups pueden ser un sintoma de la presencia de spyware o, en sentido contrario, pueden ser el
medio para la intromision de este tipo de software, precisa el maestro Altamirano.

Por lo tanto, apunta Farias Elinos, no es recomendable confiar ciegamente en las descargas gratuitas
sobre todo cuando el proveedor es desconocido, aunque en muchos casos ni siquiera

informan que al ingresar a determinada pa gina web automad ticamente se abren las ventanas
publicitarias o se instalan unos archivos parecidos a los conocidos como cookies, para registrar datos

del comportamiento del usuario en la Internet.

El desconocimiento de los riesgos de este tipo de situaciones hace ma s vulnerables a los usuarios,
que en muchas ocasiones ignoran que pueden configurar su ma quina para evitar la instalacién de

software espia, destaca el acadé mico. “ Utilizar este tipo de herramientas no muy acreditadas
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implica el conocimiento ahora no sélo de virus, tambié n de spyware”

Los proveedores de software gratuito se aprovechan tambié n de la poca atencién que ponen los
usuarios a los té rminos del servicio, ese molesto contrato al que muy pocos hacen caso y que se
acepta sin leer las letras pequefias. En muchas ocasiones, las cld usulas establecen que adema s de la
aplicacion se instalara n algunos archivos adicionales para obtener informacion de ha bitos, lo cual se

traducird en el envio o aparicion de ventanas de publicidad.
Sintomas de espionaje

En ocasiones resulta dificil detectar la intromisién de un programa que rastrea informacién en
nuestro ordenador, pero hay algunos sintomas muy indicativos de que algo anda mal. Si al iniciar la
navegacion en Internet la pa gina de inicio cambia apareciendo material pornogra fico o publicidad,
si se abren constantemente ventanas promocionales ofreciendo regalos, viajes, si se recibe ma s
correo basura de lo habitual o si aparecen iconos desconocidos en el escritorio, es probable que la

ma quina haya sido invadida por un programa espia.

El maestro Altamirano recomienda utilizar software de las mismas empresas reconocidas que ofrecen
productos contra virus, para detectar y eliminar los programas espia y advierte que en la red se
pueden encontrar programas antispyware pero se debe tener cuidado que el proveedor sea confiable
porque el mismo remedio puede contener la enfermedad. Una alternativa segura y que se puede
descargar gratuitamente la ofrece el sitio www.lavasoftusa.com o tambié n la base de datos

Spychecker brinda una fuente de consulta de suma utilidad.

Los especialistas mencionan que para prevenir un ataque se debe empezar por cambiar la
configuracion de seguridad del navegador o utilizar navegadores distintos a Internet Explorer de
Microsoft, el ma s popular pero a la vez de los menos seguros. Entre las opciones ma s confiables

estd Mozilla Firefox, es gratuito y se puede descargar del sitio www.softonic.com.

Aceptar plug ins o programas afiadidos de los cuales se tiene un origen incierto no es recomendable;
del mismo modo conviene desconfiar de la mayor parte del software gratuito si no se tienen

referencias certeras sobre el proveedor.

De las innovaciones ma s recientes puestas en marcha por empresas que recaban informacion sin
consentimiento de los usuarios, esta n las barras de navegacion, herramientas gratuitas que auxilian
en las busquedas en Internet. Las barras registran las visitas, los formularios que se llenan, las

pa ginas consultadas y envian los datos a la empresa proveedora del software.
Nula regulacion

Los problemas que implica el spyware no deben soslayarse. Proveedores de acceso a Internet en
Estados Unidos estiman que uno de cada diez equipos contiene troyanos, el tipo ma s dafiino de
programas espia -los cuales permiten el acceso de terceros al disco duro de una computadora- por lo

que las autoridades de ese pais trabajan ya para combatirlo.

Mientras tanto, existe en el vecino pais una ley de proteccién a la informacién privada — aclara el
maestro Mario Farias- que de alguna manera permite frenar el uso del spyware, ya que se puede
demandar a una persona no tanto por el programa espia sino por el robo de informacién personal no

autorizada.

Desgraciadamente, apunta el acadé mico, en Mé xico existe un vacio legal en la materia. No hay
ninguna normatividad en cuanto a proteccién de informacién confidencial a travé s de Internet y
tampoco esta regulada la cuestion del software espia.

A nivel federal, la Secretaria de Seguridad Publica cre6 una Policia Ciberné tica que atiende algunos

delitos que se dan a travé s de Internet, pero esta enfocada ba sicamente a la deteccion de bandas
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dedicadas a la elaboracién y difusién de pornografia infantil, subraya el acadé mico de la
Universidad La Salle.

Cuidese de...

El grupo de seguridad de la red CUDI alerta que debe haber por lo menos unas 500 aplicaciones en
Internet que contienen spyware. Segiin el investigador espafiol Gonzalo Alvarez Maraiién, el de la
compaifiia Aureate/Radiate fue uno de los primeros casos de software espia. Se trataba de un conjunto
de programas que inclufan publicidad para financiarse a travé s de las barras conocidas como
banners. Adema s de descargar los banners, los programas enviaban a la empresa Aureate
informacién del usuario sobre sus ha bitos en la red.

Entre los programas que contienen spyware podemos mencionar los de Webhancer, Customer
Companion, Conducent/Timesink, Cydoor, Comet Cursor o Web3000.

Entre las aplicaciones ma s conocidas que recaban informacién de los usuarios estd n Audiogalaxy,
Babylon Tool, Copernic 2000, CrushPop, CuteMX, EZForms, Gator, KaZaa, LimeWire, Grokster,
FlashGet, Gif Animator, iMesh, JPEG Optimizer, MP3 Downloader, Neoplanet Browser, Net Scan
2000, Net Tools 2001, NetMonitor, Odigo Messenger, Opera Freeware, Oligo Browser, Real
Audioplayer, Spam Buster, TIFNY, Typeltln, WebCopier, Zip Zilla y Go! zilla.

Otras aplicaciones que hay que evitar son E Blaster, Download Plus, Safe Kiss, Search Sex, Spy Aol,
Adult Links, Adult Chat Dialer, Flycast, Adforce, Teknosurf, Flyswat, Comet Cursor, Matchlogic,
AdSoftware, Doubleclick, Adsmart, Adserver, Qualcomm, Conducent, GoHip, Real Networks,
Webferret y Worldonline.
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