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Resumen: El presente documento es un reporte de las actividades realizadas por CUDI durante la
segunda etapa de desarrollo del proyecto MAGIC, de julio 2016 a diciembre 2017,con las diferentes
instituciones miembros de CUDI interesadas en implementar el servicio de eduroam, mostrando los
resultados alcanzados con cada uno de ellos, asi como las actividades técnicas y de capacitacion
llevadas a cabo para poder brindar el servicio en forma optima. Durante los trabajos realizados las
instituciones interesadas avanzaron a diferentes niveles, Instituciones como la UNAM, CIMAT, UGTO,
UDG lograron implementar el servicio de eduroam, mientras que otras como ITESM, UCOL y UAM
han tenido avances importantes.
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MAGIC (Middleware forcollaborativeApplications and Global virtualCommunities — Proyecto niimero: 654225) es un
proyecto co-financiado por la Comisién Europea, dentro del Programa Horizonte 2020 (H2020), Direccién General para
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1. INTRODUCCION

MAGIC (Middleware for collaborative Applications and Global virtual Communities) es
un proyecto financiado por la Comisién Europea, dentro del Programa Horizonte
H2020, y tiene como uno de sus objetivos el facilitar la movilidad y el trabajo
colaborativo entre los grupos de investigacion y educacion de los diferentes pasises
que participan en el proyecto.

El proyecto MAGIC, se ha dividido en 6 paquetes de trabajo (Work Package) en donde
cada uno contienen objetivos y actividades especificas para la consecucion del
propdsito de todo el proyecto.

El paquete de trabajo 2 (WP 2) tiene como objetivo, desplegar una Infraestructura de
Autenticacion y Autorizacion (AAl) nacional por medio de plataformas de servicios
federados interconectados nacionalmente a través de wuna federacion e
internacionalmente a través de eduGAIN.

El resultado esperado es hacer un despliegue de eduroam en instituciones miembros
de Redes Nacionales de Investigacion y Educacion (RNIEs) para beneficiar a la
poblacion de investigacion, docencia y a estudiantes al brindarles plataformas
tecnologicas universales ymovilidad.

El propdsito de este documento es describir las actividades realizadas por parte de
CUDI en la segunda etapa del proyecto, en el periodo de julio 2016 a diciembre 2017,
para la implementacion del servicio de eduroam en instituciones miembros de CUDI,
como parte de los trabajos comprometidos en el Paquete de Trabajo 2 (WP2) dentro
del Proyecto MAGIC.

2. REFERENCIAS

[R1] | Sitio Web MAGIC http://www.magic-project.eu
[R2] | Sitio Web CUDI http://www.cudi.edu.mx
[R3] | Sitio Web eduroam http://lwww.eduroam.mx

[R4] | Sitio Web eduroam Global http://www.eduroam.org

[R5] | Sitio Web eduroam UNAM | http://www.eduroam.unam.mx/
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3. PROCESO DE ENMIENDA DE DOCUMENTO

Las solicitudes de enmiendas a este documento se deberan hacer al autor (Luis Manuel Castro Jiménez,
WP?2,Ingeniero de Red (CUDI), Icastro@cudi.edu.mx), con copia al Administrador del proyecto MAGIC (Maria
del Rocio Cos Murillo, rcos@cudi.edu.mx).

4. GLOSARIO

APs Access Points (Puntos de Acceso Inaldmbrico)

BUAP Benemérita Universidad Autonoma de Puebla

CICESE Centro de Investigacion Cientifica y de Educacion Superior de Ensenada
CIESAS Centro de Investigacion y Estudios Superiores en Antropologia Social
CLATe Comité Latino Americano de eduroam

CIMAT Centro de Investigacion de Matematicas

CONACYT Consejo Nacional de Ciencia y Tecnologia

CuDI Corporacion Universitaria para el Desarrollo de Internet

EC European Commission

EU European Union

EU-LAC Europe, Latin America and the Caribbean

FONCICYT Fondo de Cooperacion Internacional en Ciencia y Tecnologia
GeCC eduroam's Global Governance Committee

IdP Proveedor de Identidad

INAOE Instituto Nacional de Astrofisica, Optica y Electrénica

ISP Proveedor de Servicios de Internet

ITESM Instituto Tecnoldgico y de Estudios Superiores de Monterrey
RedCLARA Cooperacion Latinoamericana de Redes Avanzadas

RNP Red Nacional de Ensefianza e Investigacion

UAA Universidad Auténoma de Aguascalientes

UACJ Universidad Auténoma de Ciudad Juérez

UAEM Universidad Auténoma del Estado de México

UAM Universidad Auténoma Metropolitana

ucoL Universidad de Colima
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UGTO Universidad de Guanajuato

UNAM Universidad Nacional Autdnoma de México
UQROO Universidad de Quintana Roo

utcv Universidad Tecnologica del Centro de Veracruz
UTTAB Universidad Tecnologica de Tabasco

uv Universidad Veracruzana

WP Work Package — Paquete de Trabajo

5. RESUMEN EJECUTIVO

Durante la seguda etapa del proyecto se continu6 con los trabajos necesarios para lograr
que mas instituciones participen y se beneficien de la implementacién del servicio
federado de eduroam.

Como parte del plan de trabajo, se impartié capacitacion a los responsables de las
instituciones participantes, con la finalidad de que cuenten con el personal adecuado para
administrar con calidad el servicio de eduroam dentro de sus instituciones.

Se impartieron asesorias personalizadas a responsables de las instituciones interesadas
como es el caso del Centro de Investigaciones en Matematicas (CIMAT), la Universidad
de Guanajuato y la Universidad de Guadalara (UDG), quienes lograron implementar el
servicio en sus diferentes campus. Otras instituciones como el Instituto Tecnoldgico y de
Estudios Superiores de Monterrey (ITESM), la Universidad de Colima (UCOL) y la
Universidad Auténoma Metropolitana (UAM) tuvieron importantes avances en el proceso
de implementacion quedando parcialmente listos para el despliegue.

Actualmente estas instituciones suman un aproximado de 200 puntos conectados, numero
que se espera continue incrementandose conforme extiendan la cobertura hacia todos
sus campus.

Otras instituciones han manifestado interés en conocer los beneficios de contar con el
servicio de eduroam. Se les ha brindado capacitacion y asesoria personalizada, asi como
material, para facilitar el proceso de inclusion.Entre ellas se encuentran el Centro de
Investigacién Cientifica y de Educacion Superior de Ensenada (CICESE), Centro de
Investigaciones y Estudios Superiores en Antropologia Social (CIESAS), Universidad
Autonoma de Ciudad Juarez (UACJ), Universidad de Quintana Roo (UQROO), Instituto
Nacional de Astrofisica, Optica y Electronica(INAOEP), Universidad Auténoma de
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Aguascalientes (UAA), Universidad Autonoma del Estado de México(UAEM), Universidad
Tecnologica de Tabasco (UTTAB).

Se realizaron actualizaciones al manual de instalacion que permitird a las instituciones
participantes actualizar las configuraciones del servicio con la finalidad de mejorar la
seguridad en los certificados.

Durante este periodo se ha dado mantenimiento al hardware y software, asi como a los
enlaces, para mantener alta disponibilidad en el servicio.

Durante esta etapa CUDI se integré como parte del Comité Latino Americano de eduroam
(CLATe), que tiene como fin llevar acabo la difusion e implementacion de servicio de
eduroam en los paises de América Latina y el Caribe, e incluir a nuevos miembros
pertenecientes a Red CLARA que no cuenten con el servicio.

6. DESARROLLO DEL DOCUMENTO

En este documento se presenta un informe detallado del trabajo desarrollado durante el
periodo comprendido entre julio de 2016 y diciembre de 2017.

OBJETIVO

Fomentar la implementacién y el uso del servicio eduroam con seguridad y privacidad en
las instituciones miembros de CUDI, brindandoles la capacitacién y apoyo necesario al
personal designado por ellas, a través de cursos y talleres presenciales y en linea, asi
como de la asesoria personalizada necesaria..

DESGLOSE DE ACTIVIDADES
Capacitacion

Durante el periodo de 2016 y 2017 se continué con las capacitaciones en linea y
presenciales a las instituciones interesadas en implementar el servicio de eduroam. Las
capacitaciones en linea se llevaron a cabo en forma personalizada, proporcionando a
cada responsable la informacién necesaria acerca del funcionamiento del servicio de
eduroam, caracteristicas técnicas y requisitos para lograr conectividad.
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En mayo 2017 se llevo a cabo el evento CUDI2017 en Puerto Vallarta, Jalisco. En dicho
evento se impartié un taller presencial de eduroam, contando con la participaron de los
ingenieros encargados de la implementacion de las instituciones interesadas en adherirse
al servicio de eduroam: la Universidad de Guanajuato (UGTO), la Universidad Auténoma
de Ciudad Juarez (UACJ), la Universidad Autonoma de Aguascalientes (UAA), la
Universidad Veracruzana (UV), Universidad Tecnolégica del Centro de Veracruz (UTCV).

En el taller se dieron a conocer los beneficios y el impacto de implementar el servicio de
eduroam dentro de sus instituciones. Asi mismo, se establecieron lineas de trabajo y las
Instituciones participantes trabajaron en la implementacion de un servidor piloto, sentando
las bases del servicio de eduroam. El siguiente paso sera establecer los acuerdos y
parametros internos que les permita llevar el servicio a produccién.

Cabe destacar que durante esta capacitacion la Universidad de Guanajuato logro
completar el proceso para poner en produccién el servicio de eduroam. Las otras
instituciones participantes ,se llevan la tarea de informar acerca de la estructura y
beneficios que traera a su institucidon el poder estar conectar a un servicio de movilidad
mundial y las facilidades que les ofrece CUDI para lograrlo..

En el desarrollo de cada una de las capacitaciones se indico el proceso que se tiene que
llevar a cabo para poder brindar el servicio de eduroam en su institucion, asi como los
requisitos entre los que se encuentran: ser Miembro de CUDI, firmar la Carta Compromiso
con CUDI y Carta de Adhesién a eduroam. Una vez realizado este proceso administrativo
se comienza con el proceso técnico, para lo cual, se les proporciono el siguiente material:
Manual de instalacion y Documento con la informacién de introduccion al servicio de
movilidad eduroam.

Es importante mencionar que, derivado de la capacitacion recibida en la reunion en Rio de
Janeiro, Brasil por parte del personal de la red de Brasil RNP, quienes compartieron su
experiencia en la implementacion, nos fue posible realizar mejoras en la conectividad
entre los servidores de CUDI con las instituciones, asi como mejorar la conexcién con
Red CLARA.

Pre requisitos y Requerimientos de Equipo:

Durante el proceso de introduccién a las instituciones nacionales, se les proporcionaron
los requisitos técnicos y administrativos requeridos para que el servicio de eduroam pueda
ser implementado. Dependiendo de la poblacidn que tiene cada institucion, estos
requisitos pueden variar para satisfacer la demanda interna asi como la que se tiene de
usuarios visitantes.
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A continuacion de presentan los requisitos minimos de para operatividad:

a) Hardware.
(a) Servidor (fisico o virtual).
(b) Minimo 2Gb de RAM deseable 4Gb.
i) Minimo 50Gb de espacio en disco duro para almacenar logs, deseables
(1) 100Gb.
iii) Procesador 2.50 GHz o superior.

b) Minimo un puntos de acceso (Access Points) compatibles con protocolo con
(1) 802.11i (WPA/WPA2)y 802.1x

c) Enlace con los servidores federados (2) de eduroam en CUDI.
(1) 2. Software.
a. Debian Squeeze 7 6 Jessie 8 (32/64 bits).
b. FreeRadius 2.x
c. Base de datos de usuarios (LDAP, SQL, Active Directory,
etc.).
d. F-Tickets registrando los accesos.

Implementacion del servicio federado eduroam en instituciones miembros de
CubDI

Durante el periodo de trabajo que comprende de Julio de 2016 a Diciembre de 2017, se
realizaron capacitaciones por medio de cursos en linea asi como cursos presenciales. En
la capacitacion en linea se proporcionaron las indicaciones necesarias para realizar la
implementacion, con lo que varias instituciones lograron poner en produccion el servicio
de eduroam, como es el caso de CIMATy UGTO mientras que el ITESM logré avances
significativos. A continuacion se detallan los trabajos realizados con las instituciones y los
avances:

UNAM. Se encuentra en produccion desde Mayo de 2016. Durante 2017 continud
incrementando los puntos de conexion de eduroam disponibles en las distintas sedes
pasando de alrededor de 60 puntos a casi 100. Cada punto cuenta con varias zonas de
acceso, lo que permite que la comunidad tenga disponibilidad de acceso a Internet en
bibliotecas, laboratorios, salones y areas comunes. El plan es continuar aumentando los
puntos de conexion para faciitar a usuarios locales vy visitantes el acceso a contenido de
Internet.
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CIMAT. Se les brindé el apoyo técnico necesario por medio de reuniones virtuales con el
técnico responsable realizando pruebas de conectividad hasta ponerlos en produccion en
el mes de mayo 2016. El personal asignado para esta tarea técnica fue Facundo Ernesto
Torres Barroso, asignado por Manuel A. Garcia Maceda, Director de Computo y Redes,
Centro de Investigacion en Matematicas A.C. y por Luis Enrique Moreno Tapia, Jefe de
Departamento de Computo Y Redes. Actualmente CIMAT cuenta con 2 puntos y 65
Access Points.

UGTO. Desde octubre de 2016 el Mtro. Guillermo Carrillo Gallardo, Director de Servicios y
Tecnologias de la Informacion de la UGTO se contacté para solicitar el apoyo necesario
para implementar el servicio de eduroam. Los ingenieros Omar Martinez y Alejandra
Ramirez fueron designados como responsables para realizar este trabajo. Se realizaron
reuniones virtuales, conferencias telefonicas, intercambio de informacién via email entre
otros recursos de comunicacién para brindar el soporte y apoyo necesario durante el
proceso de configuracion. En julio 2017 concluyeron el proceso. Actualmente cuentan con
23 puntos conectados (edificios, bibliotecas, areas comunes y laboratorios), cabe resaltar
que cada punto cuenta con varios Access Points (APs) hasta el momento se cuenta con
277 APs, y continuaran implementandolo en otros campus.

UDG. Institucion participante desde el inicio del Proyecto MAGIC. Durante el evento de
Primavera de CUDI2017 en Puerto Vallarta, Jalisco, realizado en mayo 2017, la
universidad se comprometié a realizar la implementacion y adhesion del servicio de
eduroam dentro de la institucién. La Ing. Esmeralda Lara Hernandez fue designada como
responsable para realizar la implementacion del servicio de eduroam dentro de la
institucion. Se brind6 soporte y apoyo por medio de reuniones virtuales, conferencias
telefonicas, intercambio de informacién via email entre otros recursos de comunicacién
durante el proceso de configuracién. En octubre 2017 concluyeron su proceso, y ya se
encuentran en produccion con 73 puntos conectados y 477 Aps.

ITESM. Esta institucién inicié las actividades para implementar el servicio de eduroam en
sus campus a partir julio del 2016. EI MTI. Horacio Herrera Gonzalez Departamento de
Redes y Comunicaciones, Direccién de Operacion de Infraestructura y Soporte fue
asignado para la implementacién técnica. Se tuvieron reuniones virtuales de trabajo,
conferencias telefénicas, via email y por Skype con por Ing. Miguel Angel Gonzélez de la
Torre, MCC Director Seguridad de la Informacién, Direccion de Tecnologias de
Informacion. Se realizaron las configuraciones y las pruebas de conectividad
satisfactorias, finalizando los trabajos técnicos con el servidor federado de eduroam, y
actualmente solamente requieren hacer el despliegue para entrar a produccion en sus
diferentes campus.
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UAM. Con esta institucion se iniciaron las actividades de capacitaciéon desde antes de
comenzar el Proyecto MAGIC. El plan inicial contemplaba la integracion del servicio de
eduroam para tres de sus campus (Azcapotzalco, Lerma y Rectoria): Se realiz6 una visita
a Rectoria para brindar apoyo técnico especifico. A la fecha aun no cuentan con el
servicio de eduroam en produccién por cuestiones administrativas internas.

UCOL. A partir de esta segunda etapa del proyecto se ha colaborado con ellos para llevar
a cabo la implementacion del servicio de eduroam, siendo asignado como responsable el
M.T.l. Roberto Rafael Villegas Aguayo, de la Direccion General de Servicios Telematicos
del Departamento de Redes Inalambricas, por el Mtro. Gabriel Cruz de la Direccion de
Sistemas. En la Reunién CUI2017 participaron en el Taller de capacitacién y realizaron
las configuraciones basicas, alcanzando conectividad con los servidores federados de
CUDI, quedando pendientes las pruebas de conectividad con la base de datos local. Se
contintia trabajando con ellos para finalizar el piloto y la puesta en produccion del servicio.

BUAP. Esta institucion manifesté su interés en adherirse al servicio de eduroam desde el
inicio del proyecto, iniciando conversaciones con el Dr. Humberto Salazar Ibarguen y el
ICC. Gustavo Cossio Aguilar de la Direccién General de Coémputo y Tecnologias de la
Informacion y Comunicaciones firmando la carta de intencion. Para el segundo afio de
proyecto se realizaron reuniones virtuales para crear una ruta de trabajo, llegando a
algunos para la implementacién. Se continuaran los trabajos para lograr su adhesion.

Otras instituciones se han mostrado interesadas en conocer el servicio de eduroam, entre
ellas estan: CICESE, CIESAS, UACJ, UQROO, INAOE, UAA, UAEM, UTTAB. Se les ha
brindado informacion basica para darles a conocer la importancia y beneficios del servicio
de eduroam. Se continuara trabajando para apoyarlos en el proceso de implementacién
del servicio en sus instituciones.

La consulta de los puntos conectados en México se puede realizar en la siguiente
direccion:

https://monitor.eduroam.org/map service loc.php
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Adicionalmente, CUDI desde el inicio del proyecto brinda apoyo a estudiantes,
académicos e investigadores de instituciones miembros que no cuentan con el servicio de
eduroam y realizan actividades académicas y de investigacion con estancias temporales
en el extranjero en instituciones que ofrecen este servicio, proporcionandoles cuenta de
eduroam que les permitan contar con conectividad.

Configuracion de servidores eduroam

Se trabajé intensamente durante varios meses para lograr que los servidores federados
contaran con redundancia, lo que les permite a las instituciones mantener conectividad
permanente a los servidores globales y disminuir la posibilidad de quedarse sin servicio
de eduroam.

En la actualidad se estan llevando a cabo pruebas para realizar las actualizaciones
necesarias que permitan contar con los mejores niveles de seguridad y mantener el
servicio de eduroam de manera integra y confiable para sus usuarios.

Mantenimiento

Con el fin de mantener asegurado los servidores para la preveencion de ataques de
cyberneticos es necesario realizar un mantenimiento mensual, asi como mantenimientos
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para resolver fallos imprevistos tales como: fallas en los medios de comunicaciones, como
es el caso de fibra dptica, cables ethernet; fallas en las unidades de disco duro o alguna
otra falla, como fue el caso de uno de los servidores que presento falla en la tarjeta
madre, lo que ocasiond que durante un tiempo no se contara con el servidor. El contar
con servicio redundante permiti6 mantener mantener el servicio en operacion en todo
momento. También se presentan trabajos emergentes debidos a alguna falla inesperada
como es el caso cortes de fibra, ya que los enlaces entre servidores alrededor de la
republica cuentan con largas distancias en las trayectorias de fibras 6pticas, las que se
pueden ver afectadas provocando la perdida de conectividad.

Se realizaron migraciones actualizando las versiones de la paqueteria y sistemas
operativos, como es el caso de Freeradius que se migré en un servidor federado de la
versién 2.x a la version 3, asi como el sistema operativo Debian que se migré de la
version 8.x a la version 9.x.

Comité Latino Americano de eduroam (CLATe)

Durante la segunda y ultima etapa del proyecto MAGIC, CUDI se integr6 como miembro
del Comité Latino Americano de eduroam (CLATe), participando en el grupo coordinador
ante el eduroam's Global Governance Committee (GeCC). Este Grupo tiene como objetivo
tomar decisiones sobre el desarrollo de eduroam en Latinoameérica.

Como parte de las actividades de este grupo, se realizaran cambios en su gobernanza,
con el fin de fomentar la integracion de nuevos paises que pertenecen a Red CLARA,
ademas de proporcionar el apoyo para que cuenten con las herramientas necesarias para
la creacion de IdPs (proveedor de identidad) de eduroam.

7. RESULTADOS OBTENIDOS, BENEFICIOS

Durante la segunda etapa del proyecto tres instituciones mas implementaron el servicio de
eduroam: CIMAT, UGTO, UDG. Actualmente los puntos de conectividad que ofrecen son:
UNAM 96 puntos con mas de 500 APs distribuidos a lo largo de los diferentes campus,
CIMAT cuenta con 2 puntos y 65 APs, UGTO tiene 23 puntos y 257 APs y UDG cuenta
con 73 puntos y 477 APs. Se espera que continden integrando mas puntos de acceso
para tener una mayor cobertura para sus comunidades. Asi, estas instituciones suman
alrededor de 200 puntos conectados, numero que se espera continue creciendo en la
medida en que implementan el servicio de eduroam en todos sus campus.
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De esta manera, las instituciones que ya cuentan con el servicio de eduroam, beneficiaran
a su comunidad de estudiantes, académicos e investigadores facilitando su movilidad al
no tener que solicitar cuentas temporales para conectarse a Internet cuando visiten otra
institucién que cuente con este servicio.

CUDI, en conjunto con las instituciones que han implementado el servicio de eduroam,
han conformado un grupo de trabajo a nivel nacional, a fin de ofrecer soluciones a las
instituciones interesadas en implementar el servicio, para que puedan realizar las
configuraciones asi como la solucién de problemas de manera mas rapida y efectiva.

8. PROXIMOS PASOS

CUDI continuara realizando las actividades necesarias para que nuevas instituciones se
sumen al servicio de eduroam, para lograr una mayor cobertura a la comunidad de
estudiantes, académicos e investigadores

Se continuara con los trabajos de mantenimiento a los servidores de CUDI a fin de
brindar un servicio continuo y de calidad a las instituciones conectadas al servicio
eduroam.

También es importante considerar que dentro del proceso de continuidad, nuevas
instituciones han de adherirse al servicio de eduroam, por lo cual se deben mantener los
servidores en Optimas condiciones que permita contar con la disponibilidad,

Asi mismo, es indispensable capacitar a los responsables de las instituciones conectadas
para que administren adecuadamente sus recursos y mantengan disponible el servicio
para su comunidad.

9. CONCLUSION

Al cierre del proyecto cuatro instituciones ya se encuentran en produccion, ofreciendo el
servicio de eduroam a sus comunidades de estudiantes, académicos e investigadores,
facilitando asi su movilidad. Dos instituciones mas han concluido las configuraciones de
Sus equipos, y estan listos para el despliegue.

Si bien no todas las instituciones inicialmente contempladas en el plan lograron

implementar el servicio durante el desarrollo del proyecto, se logré la integracion de otras
que actualmente ofrecen el servicio. Esto fue posible gracias a la realizacion de talleres
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presenciales asi como al apoyo brindando por CUDI a través de la capacitacion a
distancia y la asesoria personalizada.

El proceso de adhesién ha sido largo, requiriendo mas tiempo del estimado para lograr
que las instituciones puedan poner en produccién el servicio de eduroam. El plan de
trabajo desarrollado originalmente debié ser modificado con el fin de adaptarse a las
necesidades de las instituciones y dedicarles el tiempo requerido para realizar las
actividades de capacitacidén e implementacion.

Como se mencioné previamente, las instituciones que actualmente se encuentran en
produccién, han creado un grupo de trabajo de eduroam a nivel nacional, para compartir
sus experiencias ofreciendo soluciones a las nuevas instituciones que presentan
condiciones similares, para que realicen las configuraciones y resuelvan de manera mas
agil los problemas que se les presenten.

No obstante que el proyecto MAGIC ha concluido sus actividades, CUDI esta
comprometido a continuar ofreciendo el apoyo necesario a sus instituciones miembros
para implementar este servicio que brinda importantes beneficios para la movilidad de sus
comunidades.

En la actualidad se estan realizando pruebas para realizar las actualizaciones necesarias
para contar con los mejores niveles de seguridad, que se puedan implementar y que
permitan mantener el servicio de eduroam de manera integra y confiable para cada uno
de los usuarios que lo utilicen.

Con el trabajo del CLATe, se buscara que la comisién encargada de gestionar la adhesién
de nuevos paises trabaje de manera eficaz, realice esta labor de manera pronta,
agilizando los procesos y apoyando en la capacitacion al personal que asi lo requiera,
para administrar el servicio en las Redes Nacionales permitiendo con ello que nuevas
instituciones de diferentes paises otorguen conectividad a la comunidad global.
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